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I T-Infrastruktur & die Zukunft

"Die Tage der IT, wie wir sie heute
kennen, sind gezahlt”
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The ,Next Generation Infrastructure”
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The ,Next Generation Infrastructure”

Offene Konzepte

= Cloud

m Software Defined Networking (SDN)
= Automation IR
= Modularisierung =t

GCONTROL LAYER

= Standardisierung

Control Data Plane interface
(e.g., OpenFlow)
INFRASTRUCTURE LAYER
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Was wird in Zukunft benotigt?

Automatisierung

= Patches, Firewalls

Modularisierung

= Hardware (Mehr/Weniger Leistung), Software (# MA)
Standardisierung

= Hardware, Prozesse, Skalierung

SDN - Software Defined Networking

m Virtualisierung! — aber Achtung auf den Sinn!
Cloud
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Cloud?

Server

Smartphones,
Tablets, Phablets

Software dazu!
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Willkommen in der Cloud ... CRM-Systeme

Anwendungen? SaaS (Software ...)
—Kennt man (OwnCloud, iCloud, OKC, Dropbox)

E-Mail-Server

Ticket- CMS-Systeme Web-Server
Systeme

Online-Shops

Plattform? PaaS (Platform ...)
Infrastruktur? laaS (Infrastructure ...)
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Willkommen in der Cloud .., as a Service

Anwendungen? SaaS (Software ...)
= Kennt man (OwnCloud, iCloud, OKC, Dropbox)
= NAS-Apps Evernote, Google Apps, ...

~nfrastruktur? laaS (Infrastructure ..:

m Virtuelle Server, fruher: dedizierte Server
kauft skalierbare Rechenleis vtl. SW
Plattform? PaaS (Platform ...)

= Dienstleistung — selbst Webanwendungen programmiert
= [st erst Im Entstehen siehe: www.paasfinder.org

EaaS (XaaS) Everything as a Service
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http://www.paasfinder.org/

Paasfinder.org
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Skalierbarkeit als Vortell von P/EaaS

Horizontal (scaling out)

= ,Keine Grenzen® (HW) — SW mulf3 das kdnnen!
= Parallel-Verarbeitung, Cluster [Mehr-Leistung]

= VT: im Laufenden Betrieb Anderungen maoglich

Vertikal (scaling up)

= Ressourcen (HW)

= +CPU, RAM, HDD usw. [starkere Leistung, Speicher]
= VT: kostengunstiger, weniger SW-abhangig

-> das alles ist CLOUD!
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Skalierung

Horizontal

Vertikal
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Zeta = 1071 = 1.000.000.000.000.000.000.000 Bytes

10.0 Traditional Data Center (8% CAGR) 23% CAGR
A (4]
8.0 Cloud Data Center (32% CAGR) 2013-2018
24%
6.0
Zettabytes
per Year

4.0 5%

20 46%
54%

0.0

2013 2014 2015 2016 2017 2018

Quelle: Cloudworlds.de (Cisco, 2015) CAGR - Compound Annual Growth Rate (Wachstumsrate)
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Cloud (cbc) vs. Trad. Data Center (TDC)

Beide speichern Daten — nur wie?
Zugriffe -> Sicherheit?

i% fomioy
Cloud Data Center

Was wird gebraucht?
Data Center (Traditional)

Kosten?
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Cloud (cbc) vs. Trad. Data Center (TDC)

CDC

= Off premise (aul3erhalb der Betriebsstatte)

= Daten sind im Internet

= outsourced 3rd Party Providers (Updates, Patches)

TDC

= On premise (innerhalb der Betriebsstatte)
= Daten im lokalen Intranet (WAN)
= |T-Abteilung im Haus (Vorteil?)
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Cloud-DC vs Traditional-DC - Kosten

CDC:

Keine HW

Kein Personal

Keine Energie (Strom, Wasser - Kuhlung)
Keine SW — Lizenzen!

Flexibel

TDC:
m Teuer!
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CDC vs TDC - Security

CDC:

m Software & Mensch als Sicherheitslicke

= Open Source von Vorteil (own-/next-Cloud, Open
Stack)

= Proprietare Losungen -> Vertrauenssache

TDC:

= Sichere Hardware (patched, updated)

= Software “bekannt”, lange am Markt

= “Man weil3 wo die Daten liegen” (InterXion, Conova)
= Open Source?
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Cloud vs Traditional DC

Kosten

Qoo

Sicherhelt
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Private / Public CDC bzw. TDC

Cloud-DC wird zu Tradition.-DC und vice versa
Private -> public (wohin mit Speicherplatz?)
Public -> private (Zero-KnowledgeCloud)
T-Sicherheit?

= Anwendungen (SW), Prozessen Unternehmen, HW

-> Menschen!!l ( Social Engineering)
ohne Schulung/Wissen ist Cloud
Immer unsicher!
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BYOD - bring your own Device

Wer braucht das schon...

MDM — Mobile Device Management

= Nicht jedes Smartphone darf ins Intranet
= Was tun mit personlichen Passwortern?

= Was passiert mit den alten Smartphones?

Prozesse, Rollen, Definitionen
Schulung der Menschen dahinter!

Es steht das Unternehmen auf dem Spiel!
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Zusammenfassung

Cloud ist keine Neuerfindung
Weiterentwicklung HW, SW, SDN
Mehr Vorteile als Nachtelle

Unterschiedlichste Formen des CloudComputing
(Bsp: Backup, PaaS, MDM)

Zukunft:
m Gehort der Cloud

= Wichtig: §
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Ende

Fragen
Anmerkungen
Diskussion

DI Martin Schober

IT- & Cybersecurity
IT-Professional

office@martinschober.com
B0 1517017
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