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DARKNET
TROJANER & CO

DI MARTIN SCHOBER
MSC — MARTINSCHOBER.COM



MSc — MARTINSCHOBER.COM (gegr. 2003)

ZU meiner Person:

Darknet

als Nachrichten-Elektroniker seit 1989 in der IT

1993 Abendschule, 1997 Studium (Physik, TK)
Steyr-Daimer-Puch, Intellisys Group, Siemens, Baxter
IT- & Cybersecurity (Schutz, Beratung & Betreuung)
Cloud-Consultant (Outsourcing)

Sprecher der IT-Security Experts Group Salzburg
Audits, IT-Prozesse, Spezial-Themen (Think-Tank)

Datenschutz-Themen in Unternehmen

Projekt-Begleitung, Vortrage & Awareness-Kurse

© DI Martin Schober 3
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Discussion is possible at http://woafor.wacken.com/showthread.php?t=160573.
This is written in pink to please some of the forum members.

© DI Martin
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SR
4 Cryptolocker

Private key will be destroyed on
9/15/2013
8:44 PM

Time left

57 :45:37

Your personal files are encrypted!

Your important fies encryption produced on this computer: photos, videos,
documents, etc. Here is 3 complete list of encrypted files, and you can personally verify
this.

Encryption was produced using 3 unique public key RSA-2048 generated for this
computer. To decrypt files you need to obtain the private key.

The single copy of the private key, which wil allow you to decrypt the files, located
on 3 secret server on the Intermnet; the server will destroy the key after a time
specified in this window. After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD / 300 EUR / simdar amount in another currency.

Click «Next» to select the method of payment and the currency.

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by server.




THE FIREWALL OF THE UNITED STATES

— 00 =

COMPUTER BLOCKED

This computer has been biocked 10 Americans by the US Goverment Firewall

lllegally downloaded material

ALL ACTIVITY OF THIS COMPUTER (audio, videos or software)

HAS BEEN RECORDED has been located on your computer
By downloading, those were reproduced, thereby Woimart ' otmmemee
involving a criminal offense under Section 106 of B[] e
Copyright Act. seacs

° The downloading of copyrighted material via the
P I C O f Internet or music sharing networks is illegal and
is in accordance with Section 106 of the Copyright
Act subject to a fine or imprisonment for a penalty

of up to 3 years.

yO u h e r e Furthermore, possession of illegally downloaded

material is punishable under Section 184 paragrapl
3 of the Criminal Code and may also lead to the
confiscation of the computer, with which the files
were downloaded.

If you use webcam, Come back and enter yous

videos and pictures were saved To perform the payment, enter the acquired
for identification. GreenDot MoneyPack code in the designated

You can be clea riy identified payment field and press the ,OK" button.
by resolving your IP address g ucafee  Aihmwmeseees IR -

Darknet

© DI Martin
Schober



Site-Lock

Last 7 days compared to previous period

& 4 @A

@ THREATS TOTAL  prQuesTs BANDWIDTH

BLOCKED BOT SAVED SAVED
WEBSITE URL TRAFFIC
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Forscher hacken komplette Lenkung tiber
CAN-Bus

Black Hat 2016

STAGEFRIGHT 2.0

Sicherheitsliicke macht 1 Milliarde
Android-Gerate angreifbar

Die Stagefright-Sicherheitslticke ist auf vielen Gerédten noch nicht
geschlossen, da verdffentlicht Zimperium Informationen tiber weitere
Verwundbarkeiten von Android. Mehr als eine Milliarde Geréte sollen

Der spektakuldre Hack eines Chrysler-Jeeps hat im vergangenen Jahr
weltweit Schlagzeilen gemacht. Nun legen zwei US-Sicherheitsexperten
nach und warnen vor den Gefahren manipulierter Autosoftware.

Ein Chrckee Jeep wurde von zwei
US-Forschern manipuliert. (Bild: M
93/Wikimedia Commons/CC-BY-SA-3.0
(DE)

Sicherheit

betroffen sein - und wieder liegt der Fehler in der Verarbeitung von Sicherheits! ¢ S Forscher haben nach eigenen Angaben gravierende et 252016 115
Mediendateien. Sicherheitsprobleme in der elektronischen Steuerung von Pkw ausgemacht. Wie e ':3_
Datum: das Magazin Wired berichtet 7, gelang es den Experten Charlie Miller und Chris ~ Awters  Friedhelm Greis
R . . . . . . . Valasek, fahrzeuginterne Sicherheitskomponenten auszuschalten. Auf diese Themen: Black Hat 2016, Auto,
7 7 Autor: o
Dlle SIChe_thTlltSfors_Cher VUIII Zimperium haben Z"" erw E{tere %{Ht.lsche . Weise wiirde es maglich, die Lenkung eines getesteten Cherokee-Jeeps von Fiat ?{éﬁ?g&;gﬁﬁ??SEE;S;;;SH’
Sicherheitsliicken in Android gefunden . Angreifbar sind die libutils-Bibliothek = Themen: Chrysler bei einer beliebigen Geschwindigkeit zu manipulieren. Miller und Security, Wissenschaft
und auch wieder libstagefright - die schon von der Sicherheitsliicke Stagefright Valasek hatten vor gut einem Jahr gezeigt, wie sich ein Jeep aus der Entfernung  Teilen: r'
betroffen war. Wie Stagefright kann auch die neu entdeckte Liicke durch Teil iiber das Internet hacken lasst. J
- . . en: 0 06

manipulierte Mediendateien im .mp3- oder .mp4-Format ausgenutzt werden.

. P . icht dah h P frich P 8 Die beiden Sicherheitsforscher, die inzwischen fiir den Mitfahrdienst Uber
Zimperium spricht daher auch von Stagefright 2.0. arbeiten, drangen seitdem noch tiefer in die Fahrzeugelektronik ein. Bei ihrem Tools: Drucken

. . . . . . Hack vor einem Jahr waren hestimmte Manipulationen noch von der
Die erste Liicke in der libutils-Bibliothek betrifft nach Angaben der Eabrzenselekironik heerenzi worden So war es ihnen lediglich beim

Stellenmarkt Detailsuche

Sicherheitsforscher praktisch alle seit 2008 verdffentlichten Android-Ger
mehr als 1 Milliarde sollen es sein. Bei Smartphones und Tablets mit And
oder héheren Versionen soll die Liicke sich jedoch nur in Verbindung mi
zweiten gefundenen Liicke - wieder in libstagefright - ausnutzen lassen.

iehmen. Nun sei es ihnen
d beliebig zu drehen, berichtete

Projektmanaéer (m/w) - Schwerpunkt IT-Projekte in der
affentlichen Verwaltung

Freie und Hansestadt Hamburg

AUTOSTEUERUNG GEHACKT Finanzbehdrde Hamburg, Hamburg

Fiat Chrysler schlieBt gefahrliche
Sicherheitsliicke

Uber das Internet kénnen Hacker das Uconnect-System von Fiat
Chrysler iibernehmen. Selbst die Lenkung und die Bremsen lassen sich
damit manipulieren. Europdische Autos sind offenbar nicht hetroffen.

Electrical Engineer (m/w) (infrastructure / controls)
European XFEL GmbH, Schenefeld

Als wahrscheinlichsten Angriffsvektor bezeichnen die Forscher den

Webbrowser, méglicherweise aber auch Medienplayer anderer Herstelle
Hangout und die Messenger App kommen als Angriffsvektor nicht mehr
da Google die Apps bereits nach Bekanntwerden der Stagefright-Sicherhe

Alrdannlims ek Taons

T -

Target’s Data Breach Gets Worse: 70 Million Custol
Had Info Stolen, Including Names, Emails And Phon

Sicherheitsmechanismen
Steuergeréate (ECUs), die sich
lang es nun, eine Kontroll-ECU
lockierte Befehle an die Aktoren

Software-Koordinator (m/w)

Daimler AG, Kirchheim

Android Developer (m/w)
bt o ] B all Rtk === o

Abgehackte Sitze, schrige Formulierungen:
Warum sich das Donald Trump-Interview in der
Bild-Zeitung so seltsam liest

Schadensersatz — Chaos und
Verbrechen nach dem Ashley-
Madison-Hack

Mit mehr als 110 Stundenkilometern war Andy Greenberg bei St. Louis im
US-Bundesstaat Missouri unterwegs, als plotzlich die Liiftung startete, die Musik
sehr laut dréhnte und die Scheibenwischer losgingen. Richtig mulmig wurde es
dem Wired-Journalisten aber erst, als Hacker iiber das Internet auch noch die
Geschwindigkeit seines Cherokee Jeeps bis zum Schneckentempo drosselten.
Zwar war Greenberg nur ein Versuchskaninchen der beiden
Sicherheitsexperten Charlie Miller und Chris Valasek . Doch das Beispiel zeigt,
welche Gefahren Unterhaltungssysteme im Auto bergen, die iiber das Internet
verbunden sind.

Let us know. f B Y &Fin

Video -~ Events~ Crunchbase

Search Stunden
Trotz griinem Licht vom Kartellamt: VDZ sitzt
bei Grosso-Gesprachen nicht mit am Tisch

10TH ANNUAL CRUNCHIES win A Trip «o Enter To Win Today b

ASHLEY
MADIS~ N’

s Loban ot . G’ O e A

Nach Product Placement-Fall Bahlsen:
Dschungelcamp* unter Beobachtung der
Medienwichter

sarah Perez (@sar

intampa

(=] ¢ [in[s |S]nm|r|

Target's massive credit card breach

p

reported last month may be worse than
previously thought. Today, the company
disclosed the attack affected as many as 70
million individuals, whose names, mailing
addresses, phone numbers and emails
have been stolen. This customer
information was taken during the attack in
addition to the payment card data. As

and debit cards

were report onth.

The retailer clarifies this is not a new breach, but a theft discovered as a part of the ongoing
Investigation into the hack which used compromised point-of-sale terminals to get at
customer data during the busiest shopping season of the year

The breach, which occurred from November 27 to December 15, Is one of the largest, and
most high-profile attacks in recent years. Thieves made off with customer names and

account data, Including credit and debit card numbers, expiration dates, the three-digit CW

security code, and even PIN data for 40 million account holders. Target may be liable for up

Crunchbase

Target

Das System von Fiat-Chrysler heifit Uconnect # und ist nicht nur in Jeeps,
sondern auch in den anderen Modellen des Unternehmens verfiighar,
beispielsweise fiir die europdischen Marken Fiat, Lancia, Alfa Romeo oder die
US-Marken Chrysler, Dogde, SRT und RAM. Uconnect steuert nicht nur die
Unterhaltungssysteme oder die Navigation. Mit Hilfe einer Smartphone-App l4sst
sich das Auto auch aus der Ferne starten oder verriegeln.

WDR-Studie: Offentlich-Rechtliche genieBien
die hischste Glaubwilrdigkeit, jeder Funfte
glaubt an Liigenpresse”

Beriihmt als Dittsches , Schildkrite": Comedy-
Schauspieler Franz Jamach stirbt mit 72
Jahren

Der Hack der Seitensprung-Website Ashley Madison und die damit
zusammenhingende Versffentlichung von iiber 30 Mio. E-Mail-Adressen von
Kunden der Website hat schwerwiegende Folgen. Die Polizei in Kanada (dort ist
der Hauptsitz von Ashley Madison) sieht eine Verbindung zu zwei
Selbstmorden. AuBerdem gab und gibt es Fille von Erpressung, Betrug

und Schadensersatzklagen in Millionenhéhe.

Wie die Polizei in Toronto , gibt es zwei
bislang unbestatigte Selbstmorde, bei denen eine Verbindung zu dem Hack
der Seitensprung-Website Ashley Madison gesehen wird. Zahlreiche der


http://www.golem.de/news/stagefright-2-0-sicherheitsluecke-macht-1-milliarde-android-geraete-angreifbar-1510-116632.html
http://meedia.de/2015/08/25/selbstmorde-erpressung-betrug-schadensersatz-chaos-und-verbrechen-nach-dem-ashley-madison-hack/
http://techcrunch.com/2014/01/10/targets-data-breach-gets-worse-70-million-customers-had-info-stolen-including-names-emails-and-phones/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed:+Techcrunch+(TechCrunch)&utm_content=Netvibes

Spam-Anteil im weltweiten E-Mail-Traffic, Q1 & Q2/- 2016

[www.securelist.com - kaspersky]
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WAS KENNEN SIE VOM INTERNET?

© DI Martin
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WOHER KOMMEN VIREN, TROJANER, INFOS?
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DAS DEEPNET & DARKNET

Darknet

You canturn a —
computer on. Yay ==

You must be really
bored.

Either use a proxy, or
say hi to the FBI.

© DI Martin Schober
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La busqueda en el Internet hoy en
dia se puede comparar con una red
de arrastre a través de la superficie
del océano, pero hay una gran canti-
dad de informacion que esta en lo
profundo y por lo tanto, se pierde. La
mayor parte de la informacién de la
Web esté enterrada muy abajo, y los
motores de busqueda normales no
la encuentran.

Acceso

Es Imposible entrar desde google, yahoo o
buscadores convencionales, tenemos que
usar Programas especiales como el Torh
que es un navegador que oculta nuestra IP
para entrar de una manera anonima .

Nivel 3
Los usuarios rosan lo

ilegal usando programas
como Ares,Utorrent, este

nivel ya se encuentra
dentro del Deep Web.

|V

Nivel 6

Los mejores hackers
logran acceder el
riesgo es muy alto a
que te descubran se
puede encontrar sui-
cidios y muertes
envivo.

o ilegalidad, se traficaba
cuerpos muertos y 6rganos
de nifios

Entramos resultados que
Google ha suprimido,
paginas con HOneypots,
Pornografia, Freehive,
canales como 4Chan y
Video Stream.

= Es un nivel peligroso si el
usuario es detectado, puede
recibir afios de carcel por el
solo hecho de estar en estos
sitios con Pornografia infantil.

Lo S

Se trata de toda aquella informacion
de la Web a la que por diversas ra-
zones no puede accederse de
manera habitual; son sitios que los
motores de busqueda no pueden re-
gistrar y, por lo tanto, requieren
algun tipo de operacion especifica
para ser revisados.

Entre a una pagina su contenido es real-
mente muy perturbador, se maneja la pedo-
filia, drogas, muertes, todo ilegal. y encima
comentan las fotos como si fuese algo
normal del mundo.



WIE KOMMT MAN INS DEEP-/DARKNET?

Deepnet:

e Gezielte Suchanfragen, spezielle Seiten

* Inhalt: u.a. Datenbanken, txt-Files, Log-Files usw.
Darknet:

e Nur mit Schutz
e VPN
« TOR

© DI Martin
Schober
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St @ (&) 0, Nt imiemion/faq.php C || Q Search

a) AlphaBay Market

LOGIN REGISTER FAQ PRIVACY FORUMS CONTACT

L) FAQ i

== FAQ

1. What is Alphabay Market?

Alphabay Market is a marketplace founded by reputable members on Russian carding forums, and transferred to new administrators
in May 2015 in order to make better plans for the future growth of the market. We are a darknet market that specializes in all kinds of
illegal goods.

2. 1s it safe?

Of course. We use a secure Escrow system to safeguard transactions and protect both parties. When the buyer pays, the money is
placed in the Escrow system, and the seller delivers the goods. When the buyer acknowledges receipt of the goods, he releases
escrow, and the seller received the funds.

3. Do you charge fees to use the market?
Buyers have absolutely no fees to pay. Sellers, however, have a 3.9% transaction fee on sales. Depositing and withdrawing funds is
free, however the Bitcoin network might charge a small fee, sometimes around 0.0002 BTC to process the transaction.

4. | am not satisfied with a transaction. What can | do?

The first step is contacting the seller to see if something can be worked out. If you beleive you have been scammed, you can dispute
the transaction and a moderator will look into it. If the goods are simply not satisfactory, you can leave neutral or negative feedback,
but make sure to contact the seller before.

5. Is Alphabay Market legal?
Some people have really asked this question. Of course not. We are an anonymous marketplace selling drugs, weapons and credit
cards. Make sure you access the website through Tor or through a VPN to ensure anonymity. We take no responsibility if you get
caught, so protecting yourself is your responsibility.

Read the privacy policy
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"= _120° HQER - High Quality Euro
s =6 * Replicas / Counterfeits

Counterfeit 50 Euro Bills

Our notes are produced of cotton based paper. They pass the pen test without problems. UV] is
incorporated, so they pass the UV test as well. They have all necessery security features to be
spent at most retailers.

FREE EXPRESS SHIPPING! We are shipping from france!

Product Price Quantity

25%50 Euro Bills 500 EUR =0.898 B ‘ 1 |Xw
60 x 50 Euro Bills 1000 EUR = 1796 B ‘ 1 |Xw
120 X 50 Euro Bills 1900 EUR = 3.412 B ‘ 1 |XW




Darknet

.onion

Rent-A-Hacker EDEEDED

Rent-A-Hacker

Experienced hacker offering his services!

(Illegal) Hacking and social engineering is my bussiness since | was 16 years old, never had a real job so i had the time to get
really good at hacking and i made a good amount of money last +-20 years.

I have worked for other people before, now im also offering my services for everyone with enough cash here.

Prices:

Im not doing this to make a few bucks here and there, im not from some crappy eastern europe country and happy to scam
people for 50 euro.

Im a proffessional computer expert who could earn 50-100 euro an hour with a legal job.

So stop reading if you dont have a serious problem worth spending some cash at.

Prices depend alot on the problem you want me to solve, but minimum amount for smaller jobs is 200 euro.

You can pay me anonymously using Bitcoin.

Technical skills:

- Web (HTML, PHP, SQL, APACHE)

- C/C++, Assembler, Delphi

- Oday Exploits, Highly personalized trojans, Bots, DDOS

- Spear Phishing Attacks to get accounts from selected targets

- Basically anything a hacker needs to be successfull, if i dont know it, ill learn it very fast
- Anonymity: noone will ever find out who i am.

Social Engineering skills:

- Very good written and spoken (phone calls) english and german.

- If i cant hack something technically il make phone calls or write emails to the target to get the needed information, i have
had people make things you wouldnt belive really often.

- Alot of experience with security practices inside big corporations.

What ill do:

Il do anything for money, im not a pussy :) if you want me to destroy some bussiness or a persons life, ill do it!

Some examples:

Simply hacking something technically

Causing alot of technical trouble on websites / networks to disrupt their service with DDOS and other methods.
Economic espionage

Getting private information from someone

Ruining your opponents, bussiness or private persons you dont like, i can ruin them financially and or get them arrested,
whatever you like.

If you want someone to get known as a child porn user, no problem.

Product Price Quantity

Small Job like Email, Facebook etc hacking 200 EUR = 0.359 B X
Medium-Large Job, ruining people, espionage, website hacking etc 500 EUR = 0.898 B X

18
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Grams

g e/ results c

meth E

About 2530 results for ‘meth’ (0.4987 seconds)

Top Notch Meth 1 Gram
pwosh Tfoabau2pul.onion/listing.php?id=183981 Alphabay

We are new to the darknet but not new to the dope game This is top shelf meth straight from
the border It burns clean and has legs behind it Once you try this you || be back Orders will be

shipped in a USPS prionty envelope
Vendor Price §0.04937505 Location United
powderhouse States

0 5 gram rasmic dl meth
pwoahTfoaBau2pul.onion/listing.php?id=18818 Alphabay

This meth is derived from P2P Several acid base extractions fractional vacuum distillation
crystallization with hel vacuum filtration washing and drying makes this meth extremely pure
and Is technically more purer then its ephedrine based cousin But this is racemic
methamphetamines it contains both entaniomers This means that itis a 50 mixture of right
handed and left handed molecules dl meth This...

Vendor misterhotice Price B0.02228118 Location Belgium

1 gram rasmic dl meth

pwoahTfoabauZpul cnicn/listing. php?id=18814 Alphabay

This meth is derived from P2F Several acid base extractions fractional vacuum distillation
crystallization with hel vacuum filtration washing and drying makes this meth extremely pure
and Is technically more purer then its ephedrine based cousin But this is racemic
methamphetamines it contains both entaniomers This means that it is a 50 mixture of right
handed and left handed molecules dl meth This._.

Vendor rmist

Price B0.04458876 Location Belgium

5 gram rasmic dl meth

pwoahTfoabauZpul cnicn/listing. php?id=18817 Alphabay

This meth is derived from P2P Several acid base extractions fractional vacuum distillation
crystallization with hel vacuum filtration washing and drying makes this meth extremely pure
and is technically more purer then its ephedrine based cousin But this is racemic
methamphetamines it contains both entaniomers This means that it is a 50 mixture of right
handed and left handed molecules dl meth This_..

s e e S e

How to nfoDesk Helix Login

B Set currency

BTC UsD EUR GEP

L Market Chart

\f Market Status

\/ Market Alerts
No Warnings

Also by Grams



SURFACE WEB

Google

Financial Records
Government Resources

Medical Records
Y Contalns 90% of the mformatlon on

& the Internet, but is not accessible
by Surface Web crawlers. Competitor Websites

Legal Documents
Scientific Reports

Subscription Information Organization-specific

Repositories

? % L
(DAR K(WE B)
A part of the Deep Web accessiblenlythit
r;'ensure- anonymity. Dee Web.'fl'” '

_:_m""*sets such as Tor designedto
involvement with the Dark Web.

L ELEL Informatioh 3 brmj Trafficking sites
TOR-Encrypted sites Political Protests Private Communications



HACKING IN FILMEN & BUCHER

* Who Am | — Kein System ist sicher
* Blackhat
e Stirb Langsam 4 (teils teils)

e 23 - Nichts ist so wie es scheint

 Zero
* H#pwned: Es kann jeden treffen

 Blackout

Darknet

© DI Martin
Schober
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TECHNIKEN (UNVOLLST. AUFZAHLUNG)

e Social Engineering

* Rootkit

e Denial of Service (DoS)
* Sniffer

* Keylogger

* Virus, Wurmer, Trojaner

Darknet © DI Martin Schober 22



WIE SCHAUT DEN EIN VIRUS AUS?




ETWAS ASSEMBLER — EIN MS-DOS TROJANER

Darknet

a 100

mov ax,
cwd

out 70,
mov bx,
Xor cx,
mov es,
inc cx
int 13
inc dx
Jmp sp
n 18.BIN

r cx

12

w

q

0320

ax
sp
CcX
CcX

In Assembler - Maschinensprache
Lange nur 18 byte

,Zerstort® das CMOS (BIOS)
Uberschreibt MBR bzw. Bootfile
Nicht resisdent...

Link:

http://andremueller.gmxhome.de/cpu
.html

© DI Martin

Schober 75


http://andremueller.gmxhome.de/cpu.html

Wie schitzt man
sich dagegen?

.
s

© DI Martin
Schober =




SCHUTZ DURCH:

Technisch:

1. Datensicherung — Datenklassifizierung (wichtig -> unwichtig)
2. Aktuelle Software (Patches, Updates, usw.)

3. Virenscanner

4. Firewall —> aktuelle IT-Sicherheits-Mechanismen

Persdnlich:

1. Denken! <«
2. Schulungen — Lernen — IT ist Chance und Risiko!)
3. Korrekte Technik — ABER: GPS!
4,

Wissen Uber Gefahren (zB. Passworter)

© DI Martin
Darknet Sop o 26



ENDE

* Fragen

 Anmerkungen

 Diskussion DI Martin Schober
IT- & Cybersecurity

IT-Professional

office@martinschober.com

Darknet +43-660.1517017



mailto:office@martinschober.com
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