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Martin Schober — zur Person

Griunder: MSc-martinschober.com (2003)

= Mitarbeit: Siemens UMTS-Standard

= Baxter BioScience: TQM-Management

IT- & Cybersecurity
Cloud-Consultant far Outsourcing, SLAS
Sprecher der IT-Security Experts Group Salzburg
ISO & BSI Auditor (IT-Sicherheit)
Datenschutz-Beauftragter fur Unternehmen
IT-ThinkTank
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loT: Internet of Things

Mirai-Botnet
Bricker Botnhet
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Internet-connected things

[
Kl The insecurity of things

Medical devices. Researchers have found potentially deadly vulnerabiities in
dozens of devices such as nsuin pumps and implantable defibrilators.

Smart TVs. Hundreds of milions of Internet-connected TVs are potentially
vuinerable to dick fraud, botnets, data theft and even ransomware,
according 1o Symantec research

Cars. Fiat Chrysler recalled 1.4 million vehicles after researchers

demonstrated a proof-of-concept attack where they managed to
take control of the vehicke remotely. In the UK, thieves hacked

keyless entry systems to steal cars.
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Heute:
25 1oT auf 100 US-Einwohner

Was?

Autos, Flugzeuge, Schlosser,
Insulinpumpen, Thermostat,
Herzschrittmacher, Licht,
Fenster, Kaffeemaschinen, ...

2020:
20.800.000.000 Gerate fur
8.000.000.000 Menschen



Wirtschaftsstandort Europa

Daten
sind die Rohstoffe des 21. Jhds
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DSGVO —
DatenSchutzGrundVerOrdnung

260 Seiten
173 ErwGrunde

69 Offnungsklauseln
11 Kapitel
99 Artikel
Ende der Umsetzungsfrist:
25. Mai 2018

Dann ist DSG 2000 nicht mehr anwendbar &
DSRL 96/46/EG aufgehoben!

Umstellungen in der IT notwendig!




Verzeichnis der Kapitel

e Kapitel | — Allgemeine Bestimmungen

o Kapitel Il = Grundsatze <=

o Kapitel Il — Rechte der betroffenen Person <

e Kapitel IV — Verantwortlicher und Auftragsverarbeiter <=

o Kapitel V — Ubermittlung personenbezogener Daten an Drittldnder
oder an internationale Organisationen

e Kapitel VI — Unabhéangige Aufsichtsbehorden

e Kapitel VIl — Zusammenarbeit und Koharenz

e Kapitel VIl — Rechtsbehelfe, Haftung und Sanktionen G—

e Kapitel IX —Vorschriften fur besondere Datenverarbeitungssituationen
o Kapitel X — Delegierte Rechtsakte und Durchfuhrungsrechtsakte

e Kapitel XI —Schlussbestimmungen



Warum brauchen wir die DSGVO?

Problemkreise

Globalisierung
Internet allgemein
Mobiles Internet
Internet der Dinge
Industrie 4.0
Cloud-Computing
Soziale Netzwerke
GPS

* ¢ ¢ ¢ ¢ ¢+ ¢+ ¢
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RFID

Automatisierte Verfahren
zur Datengewinnung
Unzureichende
Harmonisierung der
europaischen Datenschutz-
Gesetze
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Umsatz und EBIT Facebook
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B Umsatz [ Mettoergebnis

https://de.statista.com/statistik/daten/studie/217061/umfrage/umsatz-gewinn-von-facebook-weltweit/
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Sinn der DatenschutzVVO

Mehr Kontrolle fir EU-Burger
- Recht auf Vergessen, Hoheit tiber Léschungen

Einfachere Verwaltung
— One Stop Shop Prinzip (Sitz!)

Zur Erinnerung:
Daten sind die Rohstoffe des 21. Jhds

Betrifft Unternehmen mit Niederlassung in EU
Was tun bei einem Leck? Defin. Vorgehen
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Fur wen gilt diese VO?

1. Diese Verordnung gilt flr die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie flr die nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen!

2. Diese Verordnung findet keine Anwendung auf die Verarbeitung
personenbezogener Daten,

a) im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des
Unionsrechts fallt,

b) durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den
Anwendungsbereich von Titel V_Kapitel 2 EUV fallen,

c) durch natirliche Personen zur Ausubung ausschlie3lich persdnlicher oder
familidrer Tatigkeiten,

d) durch die zustandigen Behdrden zum Zwecke der Verhitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, [...]
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Wichtigsten Anderungen

Einwilligung & Auskunftsrecht Datenschutz flr jur. Personen
Umfassende entfallt

Informationspflichten Markortprinzip

Entfall der DVR (Meldepflicht) Bereichsspezifische

Recht auf Vergessenwerden Datenverarbeitung
Dokumentationspflichten (ErwG13: Datenschutzbeauttragter
Erleichterungen fir KMUS) Datensicherheit
Datenschutz-Folgenabschatzung Datenportabilitat

Hohe Strafen: 2% (10 Mio) und 4% Data Protection by Design/Default

(20 Mio) vom Jahresumsatz
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Was sind KMUs 1.S. DSGVO?

ErwG 13: Erleichterungen fir KMUs = Verfahrensverzeichnis

Bilanzsumme in
Beschaftigte
€ Mio.

Kleinstunternehmen

Kleinunternehmen 49 10 10

Mittlere Unternehmen 249 50 43
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Definition: personenbezogene Daten

alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person beziehen:

als identifizierbar wird eine natlrliche Person angesehen,
die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser
naturlichen Person sind, identifiziert werden kann;
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Definition: Verarbeitung

jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrten Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verknipfung, die
Einschrankung, das Loschen oder die Vernichtung;
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Verantwortliche

Geschaftsleitungsorgane (Vorstande, Geschaftsfuhrer)

m Letztverantwortlichkeit fur die Einhaltung des DS
= Verantwortlichkeit flr die Auswahl und Ausstattung des DSB

Ansprechpartner aus den Abteilungen/Bereichen

= Informationspflicht in Bezug auf neue oder gednderte Datenanwendungen
= Informationspflicht bei DS-Vorfallen

Informationseigentimer

= Datenqualitat
= Einstufung Schutzbedarf

Informationstreuhander

=  App-Verantwortung IT
= Systemadmin

Informationsbenutzer / MA

= Einhaltung DS Regeln
= Meldung DS-Vorfalle

© DI Martin Schober IT — Sicherheitsrisiken im eCommerce
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Datenschutzbeauftragter - Pflichten

DSB ist weisungsfrel; kein Interessenskonflikt;

Unterrichtung und Beratung des
Verantwortlichen und der MA

Uberwachung der Einhaltung dieser Verordnung

Beratung im Zusammenhang mit der
Datenschutz-Folgenabschatzung

Zusammenarbeit mit der Aufsichtsbehorde
Tatigkeit als Anlaufstelle flr Fragen

© DI Martin Schober IT — Sicherheitsrisiken im eCommerce 19




Datenschutzbeauftragter - Rechte

Aktive Unterstltzung des
Datenschutzbeauftragten durch Fuhrungskrafte

Ausreichend Zeit zur Wahrnehmung der
Pflichten des DSB

Ausreichende Unterstltzung in Bezug auf
Finanzmittel, Infrastruktur - auch MA

auch Datenschutz-Team ist moglich
Name muss keiner genannt werden! @

© DI Martin Schober IT — Sicherheitsrisiken im eCommerce
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Was tun als Unternehmer?

Zeit bis 25. Mal 2018:

= Man mul3 JETZT anfangen

= Projekt-Fahrplan erstellen - Timeline
= Umsetzen und Dokumentieren

= Risikomanagement - Kategorien

m Sicherheitskonzepte erstellen

= Archivierung & Loschung definieren
m GAP-Analyse: Soll — Ist Vergleich  <- damit beginnen!
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Fragen die Sie sich stellen sollten:

Welche Formen von Missbrauch waren maoglich, wenn vertrauliche
Informationen lhres Unternehmens oder Ihrer Organisation in die
Hande Dritter gelangten?

Welche Konsequenzen hatte es fur Sie, wenn wichtige
Informationen verandert wirden oder verloren gingen? nicht nur
bOse Absicht sondern auch technisches Versagen

Was wirde geschehen, wenn in Ihrer Organisation wichtige
Computer oder andere IT-Komponenten plotzlich ausfielen und
einen langeren Zeitraum (Tage, Wochen, ...) nicht mehr nutzbar
waren? Konnte die Arbeit fortgesetzt werden? Wie hoch ware der
mogliche Schaden?

© DI Martin Schober IT — Sicherheitsrisiken im eCommerce
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Gefahren

& Datenverlust

& Datendiebstahl

= Virenbefall

& Hacker

& Administratorausfall

& Systemausfall

% Rechtlichen Konsequenzen

© DI Martin Schober IT — Sicherheitsrisiken im eCommerce
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Sicherheit i1st kein statischer Zustand, sondern
ein standiger Prozess
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DSMS - Dokumentation

DS-Politik

Aufbau DS-Richtlinie

Auskunftsverfahren

DS-Konzepte & Berichte
DS-VerfahrensVZ
Sicherheitsmal3nahmen & Protokollierung
DS-Handbuch & Awareness-Schulungen
Loschkonzept
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Ende

Fragen
Anmerkungen
Diskussion

DI Martin Schober

IT- & Cybersecurity
http://www.martinschober.com

office@martinschober.com
+43.660.1517017
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