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Breaking News

ALERT: 

AVAST

CCleaner 2,2 Mio Installationen infiziert

Bitte überprüfen Sie die Installation! 
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DI Martin Schober

 Gründer: MSc-martinschober.com 2003

 Mitarbeit: Siemens UMTS-Standard

 Baxter BioScience: TQM-Mangement

 IT- & Cybersecurity

 Cloud-Consultant für Outsourcing, SLAs

 Sprecher der IT-Security Experts Group Salzburg

 ISO & BSI Auditor (IT-Sicherheit, ISO27001, BSI GS)

 Data & IT-Security Expert zert. lt. ISO 17024

 Arbeite gerade an einem IT-ThinkTank
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Agenda

 Einführung

 Aktuelle Bedrohungen & „selbstgemachte“ Probleme

 EU Datenschutzgrundverordnung (DSGVO)

 Fazit

 Diskussion
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Diebstahl, Raub und Betrug

 Strafbare Handlungen

 „Verbrecher, Gangster, Strizzis“

 Mut, gefährlich, wird leicht gefasst

Was hat das mit dem Internet zu tun?

 Computer Crime!

 Einfacher, sauberer

 Hacken ist „cool“
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Das „böse“ Darknet
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0,04 XBT :~ 60,- EUR



DDoS kaufen?



Bedrohungen selbst gemacht ->insecam.org
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„Free-Cam“ Innsbruck
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Vergessen 
auf‘s
Passwort-
setzen und 
freier 
Zugang für 
alle User 
weltweit!



Blueborne – 5.000.000.000 Geräte betroffen
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Crypto-Trojaner NEU!
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• Verlangt Lösegeld
• Bitcoins

• Verschlüsselt Daten

Schaden:
mind. 75.000 Rechner 
in 99 Ländern

300 Mio € FedEx
250 Mio € Maersk



Breach 2017
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Der “Human Factor”

 “Practical cryptography is rarely broken through the 

mathematics; other parts of systems are much easier 

to break. […] In the end, many security systems are 

broken by the people who use them.” 

(Bruce Schneier)

 Streuattacken

 Botnets, Phishing, etc.

 Gezielte Attacken gegen Benutzer / Benutzergruppen

 Social Engineering

 Advanced Persistent Threats

 Waterholing

 Spear-Phishing
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Internet of Things Insecurity – Botnet Mirai

 Brian Krebs – Security Researcher

 620Gbps(1 Tbps)

 Angriffsvektoren

 Digitale Videorecorder

 Consumer WLAN-Router

 IP-Kameras

 GRE-basierter Angriff

 ~50.000 Devices

 Gartner: 6.4 Milliarden Devices in 2016, 

20.8 Milliarden in 2020 – 5.5 Million/Tag



Gegen wen kämpfen wir?

Viren,

Trojaner,

Schadsoftware,

Bot-Netze,

„Script Kiddies“

Anonymous,

Betriebsspionage,

Sabotage, Betrug,

Social Engineering,

DoS, CaaS

NSA Affäre,

China, Russland, 

Israel,…
(über 30 Nationen mit cyber 

warfare doctrine - 12 mit

formellen Einheiten)

Unwissende MA,

Fahrlässige MA,

Verlust,

„Drive-By“,

Schadsoftware 

„Vergraulte“ MA,

Unberechtigte 

Nutzung,

Diebstahl,

Betriebsspionage,

Sabotage

Standort- & 

branchenabhängig

Ungerichtet Gerichtet Staatlich motiviert
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Quelle: Stefan Jakoubi, SBA
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Lösungsmöglichkeiten…

 Virenschutz?

 ist „tot“

 NUR noch als Zusatz

 Firewall?

 Mit Intelligenz – zb. Thread Detection, KI

 Patches

 Immer aktuell halten

 NAC, Clustering, VLANs, Segmentierung

 Aufwändig

 SIEM / SDN uvm.

 Policies, Schulungen usw.
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DSGVO – DatenSchutzGrundVerOrdnung
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DSGVO – DatenSchutzGrundVerOrdnung
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Wichtigsten Änderungen in aller Kürze

 Einwilligung & Auskunftsrecht

 Umfassende Informationspflichten

 Entfall der DVR (Meldepflicht)

 Datenportabilität

 Recht auf Vergessenwerden

 Data Protection by Design/Default

 Dokumentationspflichten

 Datenschutz-Folgenabschätzung

 Meldung bei Vorfällen

 Hohe Strafen: 2% (10 Mio) und 4% (20 Mio) vom Jahresumsatz
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Was tun als Unternehmer?

 Zeit bis Mai 2018:

 Man muß JETZT anfangen

 Projekt-Fahrplan erstellen - Timeline

 Umsetzen und Dokumentieren

 Risikomanagement – Kategorien definieren

 Sicherheitskonzepte erstellen

 Archivierung & Löschung definieren

 GAP-Analyse: Soll – Ist Vergleich <- damit beginnen!



 KMU Digital Förderung!

 https://www.kmudigital.at/

 Bis zu € 1.000,- geförderte Beratungsleistung
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Angreifer vs. Verteidiger
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Herausforderung  >>Widerstandsfähigkeit<<

 Robustness / Robustheit

 System hält Angriffen stand

 Nicht definiert: was passiert wenn 

doch ein Angriff erfolgreich ist?

 Resilience / Widerstandsfähigkeit

 System erfüllt auch unter Angriff / 

nach erfolgreichen Angriffen seine 

Hauptaufgaben

 “Graceful Degradation“

 “Anti-Fragility”
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Die Vorteile auf unserer Seite sind 
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Grundlegende Maßnahmen 
bezwingen einen Großteil aller 
Angriffe

Der Verteidiger hat Zeit, um 
Schwachstellen aufzudecken und 
sich vorzubereiten

Oft reicht es, etwas besser als die 
anderen zu sein

Man kann sich als Verteidiger 
unattraktiv machen, indem die 
Kosten für Angriffe erhöht werden



Wir schreiben das Jahr 2017!

Über 85% aller Cyber-Angriffe lassen sich durch 

grundlegende Maßnahmen und entsprechendes 

Sicherheitsbewusstsein verhindern
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Ende

 Fragen

 Anmerkungen

 Diskussion

DI Martin Schober

IT- & Cybersecurity

IT-Security Expert

office@martinschober.com

+43.660.1517017

mailto:office@martinschober.com

